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La Escasez de Direcciones IPv4

Cisco.com

100.00%
90.00%

1981 - Se publico el protocolo IPv4 80-00(‘:%)
1985 ~ 1/16 del total de espacio de dir. ;8:88;;
1990 ~ 1/8 del total de espacio de dir ig;gg;ﬁ
1995 ~ 1/3 del total de espacio de dir 30.00%
2000 ~ 1/2 del total de espacio de dir ig:gggﬁ;
2002.5 ~ 2/3 del total de espacio de dir 0.00%

1980 1985 1990 1995 2000 2005 2010

Las direcciones IPv4 se estan consumiendo a una tasa acelerada

* Algunas medidas han ayudado a ahorrar direcciones
Direcciones via PPP / DHCP
CIDR (classless inter-domain routing)
NAT (network address translation)

« Tedricamente el limite del espacio de 32-bits: ~4 billones de dispositivos

» Limite practico del espacio de 32-bit space: ~250 milliones de dispositivos
(ver RFC 3194)




Vision: Restaurando una Arquitectura de Extremo
a Extremo
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Aplicaciones Peer-to-Peer y
Servicios en el Borde de la Red
Requiere direcciones Publicas para

Conexion a:
Telefonia IP
Corporaciones, Moviles y Residencial
Video Conferencia IP
Mensajeria Instantania
Juegos Distribuidos
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Motivaciones para IPv6

Cisco.com
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IPv6 En la Industria: Verticales
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Set-top boxes
Media services Gaming

Collaboration Appliances

Mobility Voicelvideo
Security monitoring

Embedded devices
Industrial Ethernet

Telematics Animal tags Home care
Traffic control Imagery Imaging

IP-enabled
components

Hotspots Botanical Mobility

Transit Weather
services
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Transicion IPv4 a IPve y Costos Fijos

Cisco.com

La integracion a IPv6 tiene un costo de transicion
Upgrade de Software & hardware
Educacion
Mantenimiento de redes IPv4

tiene mayores costos
operativos

[Pv4-1Pv6 Migration costs (Phase 3)

Transition cost

Aplicaciones dependientes de la
implementacion de NAT/PAT

Espacio de direcciones limitado Cost ifforence \L
al unlr empresaS y redes between vd/ive

operations

Retrasos en la implementacion
de nuevas tecnologias fuera o
dentro de la Intranet, ej. Redes
Moviles

Cuadl es punto donde los beneficios de IPv6 son mayores que los
costos de transicion?



IPv6 — Quiéen lo usa hoy en dia?
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Proveedores de Servicio
Carriers — Servicios de transito
Internet Exchange Point — ISP & NRN peering
ISPs Regionales — Servicios IPv6 a usuarios finales en ADSL & ETTH

Proveedores de Servicio Moviles — I&D de servicios a futuro

Empresas Privadas y Corporaciones — Segmentos en
ercados Verticales

NRN & localidades interconectadas (Universidades & labs de 1&D)
Sistemas Federales (Agencias Gubernamentales)

Proveedores de Hardware

Varios clientes requieren el roadmap de IPv6 para cualquier sistema
gue se adquieran, aun cuando no estén usandolo con IPv6



Beneficios y Mejoras de IPv6

IPv4
Usa dir 32-bit

Direcciones
comienzan a
escasear a paso
acelerado

Nuevas
funcionalidades
como Seguridad,
adiciones

No esta optimizada
pararedes moviles
de Internet

20 + anos

Cisco.com

|IPv6

Usa direccién de 128-hits

Suficiente espacio de direcciones
para dar mas de un millon de dir IP
a cada ser humano en el planeta

Implementaciones de servicios
como seguridad puede ser
implementada de extremo a
extremo

Lista para Redes Moviles

Arquitectura del futuro = Next
Protocolo de Internet de Proxima
Generacioén



* Mercado de IPv6
* IPv6 en ambientes privados

* [IPv6 en el Proveedor de Servicios
* Aplicaciones Avanzadas en IPv6
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IPv6 en Empresas de Manufactura
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Corporate IT Network

IPv6 Enabled

Back-Office Mainframes
and Servers (ERP, MES,
CAPP, PDM, etc.)

Central NMS

Office Applications,
Internetworking, Data
Servers, Storage

Extranet
Service
Partners (MRO)

Video Feed
Human Machine Prgcg)]rr]?rrglrreatglzapl_l_cg;)lc
Interface (HMI)
EI PC Based
Controllers
_—

Wireless Video
Monitoring

/
(IP) ] -
57 Scanner

Motors, Drives,
Actuators
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andheld

Device Level Network

Sensors
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IPv6 en Redes Moviles
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* Diagnéstico Remoto dinamico \
» Gestion rapida
» Servicios a clientes Empresariales

- Alerta de choques de autos o
congestion del trafico

* Navegacion rapida
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Servicios para sector Gobierno

Servicios en uso o a ser implementados en IPv6:

* Iniciativas ciudadanas de reclamos y opiniones

» Domicilios e Informacion almacenada en sistemas electréonicos
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IPv6 en Instituciones Castrenses
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Soldados « Espacio masivo de direcciones
Armas (Billones)
Sensores « Mobile IP
Control/Comandos e Seguridad/Encriptacion
Logistica o Gestion simplificada

* Interoperabilidad

FCS (Future Combat Systems)

WIN-T (Warfighter Information Network — Tactico)
14
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IPv6 con redes IPv4 en Empresas
HIVEGES
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é Dual Stack

= Am: 192.168.99.1

IPv6/IPv4
IPv6: 2001:db8:1::1/64

Configured/ Configured/

6to4 Tunnel 6to4 Tunnel
IPV6 ~ = IPv4 ~ = IPV6

e TN — ), ~ N
Network ~ k\/ju Network

IPv4 ONLY ISATAP
— Tunneling

Dual Stack
IPv4 and IPv6 Addresses

ISATAP
Router
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Redes en Ambientes Privados: Empresas y
Corporaciones

Policies

Presentation_ID
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Fijar los objetivos de
Implementar IPv6:
Considerar alcancey
principales acciones
Experimentacion
Preparando la red para el
futuro
Lanzamiento de nuevos
servicios y aplicaciones
Revision de las politicas y
procedimientos relacionados
con la operacion de la red.
Entrenamiento del personal
técnico.
Plan de transicion.
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Redes IPv6 en Ambientes Privados
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Plan de Implementacion

Seleccionar las estaciones y aplicaciones que migraran a IPv6.
Obtener el espacio de direcciones IPv6.
Comenzar a migrar las aplicaciones.

Asignacion del plan de direcciones a las funciones y redes
internas.

Migracion de la infraestructura DNS.

Migracion de lared existente IPv4 para habilitarla con IPv6.
Verificar aplicaciones y funciones.

Conectar el campus a Internet.

Implementar la gestion de lared para IPv6.

10. Iniciar laimplementacion de las estaciones y aplicaciones en el
stack dual.

e

© 0 N o O
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Redes IPv6 en Ambientes Privados (Cont.)
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Espacio de Direcciones

Obtener el espacio de direcciones de la misma fuente de IPv4.

Solicitar al ISP, Local Internet Registry (LIR), o Regional
Internet Registry (RIR).

Probablemente requerira un prefijo /48 o mayor.
Disefar el plan de direccionamiento IPv6.

Cada subred usa un prefijo asignado /64.

Campus has 16 bits to design internal topology.

Suggestion: map IPv4 topology to IPv6.

(1 logical link =1 IPv4 subnet =1 IPv6 subnet)
Conectividad IPv6

Solicitud de IPv6 al Proveedor de Servicio
Usar tunel automatico o hacia un proveedor IPv6
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Esquema de Implementacion de IPv6: en LAN
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IPv6-capable
L3 switch

IPvG-capable
L3 switch
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Switches Capa 3 para implementar stack dual:

* Requiere actualizacion de la plataforma y una planificacion
detallada
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Esquema de Implementacidon de IPv6: en Router
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Router IPv6 Nativo:

« VLANSs que terminan en una 6 mas interfaces IPv6 en los routers
 Requiere upgrade solo de los routers IPv6
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Esquema de Implementacion de IPv6: en

Router con tuneles ISATAP

ISATAP
host

IPvE over
ISATAP

s, tunnels

IPv4-only ISATAP
routers router

Cisco.com

Routers nativos IPv6 con LANes dedicadas interconectadas con

tuneles ISATAP.

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved.

21



Consideraciones de IPv6 en Redes Privadas
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Seguridad

Implementar una politica de seguridad en IPVvG6:
Mapeando las politicas de seguridad de IPv4 a IPv6.
Anadiendo nuevos elementos propios de IPv6 en seguridad

Temas de seguridad que deben ser considerarse en la
Implementacion:

Filtros dentro de los tuneles: Firewalls no pueden realizar esta funcion
de filtrado recursivo (ej., TCP en IPv6 en IPv4).

Posible solucion: Terminar tuneles en routers dedicados conectados al
firewall en una interfaz dedicada.
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IPv6 en redes WAN para Ambientes Privados
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* Implementar dispositivos mediadores de WAN/LAN (firewalls) para

mantener los mecanismos de IPv4 donde sea necesario e
Incorporar nuevas aplicaciones IPv6.

w La te

IPv4 Server Application IPv4 Client Application

IPv4 NAT and Inspection

4% o]

IPvE Inspection Only

IPvE Peer Application IPvE Peer Application

IPv4/IPvE Security
Gateway

WAN Network Secure Network
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Impactos en los Servicios de Red
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Implementar servicios es un proceso independiente a
Implementar la infraestructura de red propiamente dicha.

Es posible implementar un servicio sélo IPv6 en un nodo de
dual stack.

Se tienen tres estrategias para implementar servicios de red
en IPvG:

Implementar servicios IPv6 services igual que con IPv4.
Implementar IPv6 sOlo para nuevos servicios.
Implementar IPv6 para todos los servicios.
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Implementacion de Pv6 en Redes de Proveedor de
Servicios
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Red existente ISP, y dual stack

Services
(Web, Mail) RADIUS DNS, DHCP

= ) =
DNS, DHCP - |- - E
-i
- ISP

Customer
Enterprise
Network CPE

Metwork
(IPvd)

ISP Network

Prov Edge

ISP Netwaork
Prov Core (IPvE)




Implementacion de Pv6 en Redes de
Proveedor de Servicios (Cont.)
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Actualizacidon del Borde de la Red

Red del ISP — Actualizacién del borde, core IPv4

Services
(Web, Mail}] RADIUS DNS, DHCP

it [ .
DNS, DHCP : - - i

. : ISP

Cu StDrT'_IET Network
Enterprise ' (IPv4)
Network CPE :

ISP Network

ISP Network

Prov Core (IPvB)

e Prov Edge

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved.

27



Dual Stack
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Core con Dual-stack, y mayor parte del borde de lared

Dual stack
router edge

Dual stack
link

Dual stack
router core

— IPv4 only link

Customer:
IPv4 only router

IPvE only link

@ Customer:
IPvE aonly router

'
% Internet

[}



Sélo IPv6

NAT or
Proxies

IPv4/IPvE
LAN

aL
Customer
DNS
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Encapsulacion

Cisco.com

IPv4-core, dual stack en el borde

NAT or
Proxies

Radius, NMS.... Network (IPv4) Networks
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Servicios Avanzados IPv6
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* Los Proveedores de Servicio pueden implementar
servicios avanzados mas alla de los productos de
transporte, estos servicios avanzados son:

Mobile IP
Soporte de QoS

Soporte de Multicast

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved.
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Servicios Avanzados en IPv6

Cisco.com

Mobile IP

El Proveedor de Servicio no tiene que implementar los Agentes
Foraneos (FA, foreign agents).

La Movilidad requiere direccionamiento global, que se obtiene con
IPV6.

AAAV6 no esta disponible aun, el ISP tiene que contar con sistemas
alternativos.

Todas las redes de acceso del ISP deben habilitarse con IPv6.

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved.
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Servicios Avanzados en IPv6
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Soporte de QoS

QoS in IPv6 is handled in the same way it is currently handled in IPv4.

The IPv6 header has a neield named flow label that can contain a label
identifying a specific flow, such as a video stream or videoconference.

IPv6 provides a larger range of multicast addresses compared to IPv4 so that
IPv6 packets are forwarded by paths different from IPv4 paths.

Servicios Multicast

IPv6 multicast es atil para cierto tipo de aplicaciones como HDTV
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Resumen

Cisco.com

La implementacion de Dual stack provee soporte nativo para IPv4 e IPv6,
pero ainade complejidad de administracion.

Implementacion de solo IPv6 provee IPv6 de extremo a extremo sin
afectar el trafico IPv4, pero es una solucidén costosay retadora.

Encapsulacion con tuneles configurados manualmente requieren menor
inversion de capital pero puede requerir a futuro mayores costos de
administracion.
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Yanick.Pouffary, US IPv6 Summit 2003
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Mas Informacion

CCO IPv6 - http://lwww.cisco.com/ipv6
ABC de IPv6

http://www.cisco.com/en/US/products/sw/iosswrel/ios abcs 10
s the abcs ip version 6 listing.html

Notas de Aplicacion

http://www.cisco.com/warp/public/732/Tech/ipv6/ipve techdoc.
shtml

Manuales Cisco IOS IPv6

http://www.cisco.com/univercd/cc/td/doc/product/software/iosl
23/123cqcr/ipvé vcg.htm
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http://www.cisco.com/univercd/cc/td/doc/product/software/ios123/123cgcr/ipv6_vcg.htm
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Operating Systems IPv6 Support

Yes Windows XP SP1 http://www.microsoft.com/ipv6
NET server 2003

CE .NET 4.1 (Pocket PC 2003)

Yes Solaris 8 and 9 http://wwws.sun.com/software/solaris/ipv6e/
Yes /ZA\/IC))(S4F§eI. 1.4 http://www-3.ibm.com/software/os/zseries/ipv6/
S->

0S/390 V2R6 eNCS

Yes FreeBSD 4.0 - > http://www.kame.net/
OpenBSD 2.7 - >

NetBSD 1.5 - >
BSD/OS 4.2 - >

Yes RH6.2-> http://www.bieringer.de/linux/IPv6/status/IPv6+Linu

Mandrake 8.0 - > x-status-distributions.html
SUSE 7.1 - >

Debian 2.2 - >

Yes HP-UX 11i http://h18000.www1l.hp.com/ipve/next gen.html
Tru64 UNIX V5.1

OpenVMS V5.1

Yes Netware 6.1 http://www.novell.com/documentation/lg/nw65/inde
x.html?page=/documentation/lg/nw65/readme/data/
ajzlp6r.html

Yes MAC OS X 10.2 - > http://developer.apple.com/macosx/
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